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Dalam era globalisasi yang kompleks, ancaman terhadap
keamanan nasional tidak lagi bersifat konvensional, melainkan
cenderung mengarah pada bentuk hybrid warfare yang
menggabungkan aspek militer, siber, ekonomi, sosial, dan politik.
Penelitian ini menyoroti pentingnya integrasi antara kebijakan
pertahanan dan kebijakan publik sebagai respons strategis
terhadap dinamika ancaman tersebut. Globalisasi telah
menciptakan jaringan ketergantungan antarnegara, sehingga
kebijakan pertahanan tidak dapat lagi berdiri sendiri, melainkan
harus bersinergi dengan kebijakan publik yang mampu menjawab
akar masalah seperti ketimpangan sosial dan ketidakpuasan
politik. Selain itu, kemajuan teknologi seperti kecerdasan buatan,
sistem drone, dan serangan siber turut membentuk ulang strategi
pertahanan, sehingga menuntut adanya kebijakan yang adaptif,
etis, dan terintegrasi. Kerja sama internasional dan keterlibatan
masyarakat sipil menjadi komponen penting dalam menyusun
kebijakan yang legitimatif dan berkelanjutan. Penelitian ini
menggunakan pendekatan kualitatif deskriptif melalui kegiatan
brainstorming dalam pengabdian kepada masyarakat oleh
mahasiswa doktoral Universitas Pertahanan, untuk menggali
pandangan para pemangku kepentingan terkait integrasi
kebijakan. Temuan ini merekomendasikan strategi kolaboratif,
partisipatif, dan berbasis inovasi untuk membangun sistem
keamanan nasional yang tangguh dalam menghadapi ancaman
hybrid warfare yang terus berkembang.

Abstract

In a complex era of globalization, threats to national security are
no longer conventional, but they tend to lead to hybrid warfare
forms that combine military, cyber, economic, social, and political
aspects. This study highlights the importance of integration
between defense policies and public policies as a strategic response
to the dynamics of the threat. Globalization has created a network
of dependence between countries so that defense policies can no
longer stand alone but must synergize with public policies that are
able to answer the root of problems such as social inequality and
political dissatisfaction. In addition, technological advances such
as artificial intelligence, drone systems, and cyber attacks helped
reform defense strategies, thus demanding adaptive, ethical, and
integrated policies. International cooperation and civil society
involvement are important components in developing legitimate
and sustainable policies. This study uses a descriptive qualitative
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approach through brainstorming activities in community service by
doctoral students of Defense University to explore the views of
stakeholders related to policy integration. These findings
recommend collaborative, participatory, and innovative strategies
to build a strong national security system in dealing with the
growing threat of hybrid warfare.
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PENDAHULUAN

Dalam beberapa dekade terakhir, keamanan nasional mengalami transformasi yang signifikan seiring
dengan berkembangnya ancaman hybrid warfare. Perubahan ini dipicu oleh kemajuan teknologi,
globalisasi, serta perubahan dinamika politik dan ekonomi global. Hybrid warfare merupakan bentuk
ancaman yang kompleks dan tidak lagi mengandalkan konfrontasi militer secara langsung. Sebaliknya,
ancaman ini melibatkan berbagai aspek non-konvensional seperti serangan siber, propaganda digital,
disinformasi, manipulasi ekonomi, dan infiltrasi politik. Bentuk-bentuk baru hybrid warfare atau operasi
siber berkembang secara dinamis, dimana serangan siber menimbulkan tantangan unik, karena sulit
untuk mengaitkan dan membuktikannya dibandingkan dengan tindakan perang tradisional (Cremer et
al., 2024). Berbeda dengan perang konvensional yang memiliki garis pertempuran yang jelas, hybrid
warfare bersifat asimetris dan tersembunyi. Serangan dapat dilakukan oleh aktor negara maupun non-
negara dengan tujuan untuk melemahkan stabilitas internal suatu negara tanpa perlu melibatkan
konflik fisik secara terbuka. Hal Ini menunjukkan perlunya kesinambungan antara Doktrin Keamanan
Nasional masa lalu dan wacana militer saat ini dan ideologi keamanan nasional dan tatanan sosial
(Achugar & Fried Amilivia, 2024). Sementara berbagai definisi hybrid warfare telah muncul, biasanya
dilihat sebagai kombinasi dari perang konvensional, perang tidak teratur, terorisme, dan berbagai jenis
kriminalitas yang mengancam negara (Tin et al., 2023). Dinamika keamanan nasional beberapa waktu
terakhir menunjukkan bahwa hybrid warfare terus berkembang sejalan dengan perkembangan ilmu
pengetahuan dan teknologi dan menjadi tantangan bagi semua negara untuk mengantisipasi dan
menghadapinya. Indonesia, sebagai negara kepulauan yang kaya akan keberagaman etnis, agama, dan
budaya, memiliki posisi strategis yang menjadikannya target potensial dalam konteks hybrid warfare.
Dengan lebih dari 270 juta penduduk yang tersebar di lebih dari 17.000 pulau, Indonesia tidak hanya
menghadapi tantangan dalam menjaga keutuhan wilayah, tetapi juga dalam mempertahankan stabilitas
sosial dan politik(Abd Al Ghaffar, 2024).

Berkembangnya hybrid warfare, konsep pertahanan harus mengalami perubahan mendasar.
Proses pembuatan kebijakan luar negeri dan pertahanan sangat dilembagakan dan konsensual namun
tetap adaptif (Amorim Neto & Anselmo, 2023). Ketahanan nasional tidak lagi hanya bergantung pada
kekuatan militer, tetapi juga pada ketahanan informasi, teknologi, dan ekonomi. Salah satu tantangan
terbesar dalam kebijakan pertahanan terhadap hybrid warfare adalah sulitnya mengidentifikasi sumber
ancaman. Dalam perang konvensional, musuh dapat dengan mudah dikenali melalui penggunaan
kekuatan bersenjata. Sebaliknya, dalam hybrid warfare, musuh sering kali beroperasi melalui aktor-aktor
bayangan, serangan siber tanpa tanda tangan yang jelas, serta propaganda yang menyebar secara luas
melalui media sosial. Pembuat kebijakan pertahanan menjadi semakin khawatir tentang konflik di "zona
abu-abu" antara perdamaian dan perang (Gannon et al., 2024).

Indonesia perlu membangun strategi pertahanan yang adaptif dan fleksibel dalam menghadapi
hybrid warfare. Ini mencakup penguatan sistem pertahanan siber, peningkatan kapasitas intelijen dalam
mendeteksi dan menangkal serangan non-konvensional, serta penguatan kapasitas diplomasi
pertahanan untuk membangun kerja sama dengan negara-negara lain dalam menghadapi ancaman
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bersama. Beberapa deklarasi bilateral, bagaimanapun, juga berisi tujuan di luar kebijakan luar negersi,
keamanan dan pertahanan (Meislova & Glencross, 2023).

Kebijakan pertahanan, kebijakan publik juga berperan penting dalam menangkal hybrid warfare.
Kebijakan publik berperan sangat penting dalam penegakan hukum dan sektor sosial (Filatova et al.,
2023).. Ketika sistem perbankan diserang, bukan hanya transaksi keuangan yang terhambat, tetapi juga
kepercayaan masyarakat terhadap stabilitas ekonomi dapat terguncang. Hal ini dapat menyebabkan
dampak jangka panjang yang merugikan bagi perekonomian nasional. Kebijakan publik juga harus
mencakup regulasi terhadap penggunaan teknologi dan media sosial untuk mencegah penyalahgunaan
yang dapat digunakan sebagai alat hybrid warfare. Pemerintah perlu bekerja sama dengan sektor swasta
dan penyedia layanan internet untuk meningkatkan keamanan siber serta mengembangkan mekanisme
yang efektif dalam mendeteksi dan mengatasi ancaman non-konvensional yang menyasar masyarakat.
Fokus yang lebih besar pada persimpangan kebijakan yang digunakan untuk mengatasi masalah
kebijakan tertentu atau mencapai tujuan kebijakan dengan demikian diperlukan jika studi kebijakan
publik regional dalam sistem tata kelola (Kleider & Toubeau, 2022).

Penggunaan teknologi kecerdasan buatan dan big data analytics dapat membantu dalam
memprediksi serangan siber, mengidentifikasi kampanye disinformasi, serta mengantisipasi tekanan
ekonomi yang dapat berdampak pada stabilitas nasional. Pemerintah pusat memperketat regulasi dan
pengawasan untuk mengurangi ketidakpatuhan terhadap inisiatif energinya dan untuk menjaga
keamanan nasional dan stabilitas sosial (Zhang, 2024).

METODE

Penelitian ini menggunakan pendekatan kualitatif deskriptif untuk mengkaji secara mendalam proses
integrasi antara kebijakan pertahanan dan kebijakan publik dalam menghadapi ancaman hybrid warfare
melalui perspektif analisis keamanan nasional. Pendekatan ini dipilih karena memungkinkan peneliti
untuk memahami fenomena yang kompleks dan multidimensional secara kontekstual, terutama dalam
konteks dinamika kebijakan dan respons lintas sektor terhadap ancaman yang bersifat non-linier dan
tidak konvensional. Teknik pengumpulan data dilakukan melalui hasil brainstorming dalam kegiatan
Pengabdian kepada Masyarakat (PKM) yang diselenggarakan oleh mahasiswa Pascasarjana Program
Doktor Universitas Pertahanan (Unhan), di mana para peserta berdiskusi langsung dengan praktisi,
akademisi, dan pemangku kepentingan dari berbagai instansi terkait. Interaksi ini menghasilkan data
kualitatif yang kaya dan relevan, mencerminkan persepsi, pengalaman, serta tantangan integrasi
kebijakan dari sudut pandang multidisiplin. Hasil brainstorming ini menjadi dasar dalam menganalisis
sejauh mana kebijakan pertahanan telah diintegrasikan dengan kebijakan publik, serta mengidentifikasi
faktor pendukung dan penghambat dalam membangun ketahanan nasional terhadap ancaman hybrid
warfare yang semakin nyata di era kontestasi geopolitik dan teknologi informasi.

PENGABDIAN KEPIE

sarjana Un|

Gambar 1. Dokumentasi enyampaian Materi Pengabdian Kepada Masyarakat (PKM)

288
LEBAH | Volume 18 No. 3, May 2025| pp. 286-295



Trias Wijanarko et al.,| Model Integrasi Kebijakan Pertahanan dan Kebijakan Publik Mengatasi Ancaman Perang Hibrida
Guna Meningkatkan Pertahanan Negara

Hybrid Warfare dalam Perspektif Keamanan Nasional

Hybrid warfare merupakan ancaman multidimensional yang mengaburkan batas antara perang
dan damai. Ada banyak definisi dan konsep yang berbeda-beda untuk memahami hybrid warfare
(Jani¢atova & Mlejnkova, 2021). Hybrid warfare dengan berbagai bentuk dapat dimanfaatkan untuk
merusak tatanan demokrasi (Yanchenko et al., 2024). Keamanan nasional merupakan faktor penting
bagi fungsi dan perkembangan individu, masyarakat, dan negara (Shkuta et al., 2024). Namun,
seringkali lembaga keamanan nasional bertindak sangat represif atas nama keamanan negara untuk
mengatasi berbagai ancaman (Kwak, 2024). Tidak jarang norma-norma demokrasi terganggu oleh alasan
keamanan nasional pada berbagai kebijakan negara (Green & Denney, 2024). Pemerintah bagaimanapun
harus memperkuat pendidikan keamanan nasional, meningkatkan kesadaran kepatuhan hukum dan
keamanan nasional masyarakat, khususnya kaum muda (Peck et al., 2024). Masyarakat yang memiliki
literasi digital yang tinggi akan lebih tahan terhadap propaganda dan disinformasi, sehingga lebih sulit
bagi aktor hibrida untuk mengeksploitasi perpecahan sosial. Keterampilan, pengetahuan, dan
kemampuan seseorang atau kelompok sosial yang digunakan saat berinteraksi dengan teknologi digital
digambarkan sebagai literasi digital (Cetindamar Kozanoglu & Abedin, 2021). Tema-tema yang terkait
dengan literasi digital, pertimbangan etika dan sosial, serta pentingnya fitur spesifik manusia juga
terbukti dan sangat ditekankan dalam literatur terkait (Firat, 2023). Intelijen yang kuat sangat
diperlukan untuk mendeteksi dini ancaman hibrida yang sering kali tersembunyi di balik operasi
informasi dan serangan siber. Kontra-intelijen juga harus ditingkatkan untuk mencegah infiltrasi oleh
aktor asing yang dapat memanfaatkan celah dalam sistem keamanan nasional. Kegiatan kontra-intelijen
bersifat strategis dan mencakup wilayah geopolitik yang luas (Tyulenev, 2021). Peningkatan kapasitas
sumber daya manusia dalam bidang intelijen menjadi prioritas utama agar Indonesia mampu
mengantisipasi ancaman yang bersifat dinamis. Teknologi intelijen berbasis kecerdasan buatan
(artificial intelligence) dan analitik data perlu dikembangkan untuk meningkatkan akurasi deteksi dini
ancaman. Perluasan kecerdasan buatan (AI) di berbagai sektor di seluruh dunia menuntut pemahaman
tentang dampaknya terhadap generasi mendatang (Kharroubi et al., 2024).

Dengan semakin meningkatnya serangan siber terhadap infrastruktur nasional, pertahanan siber
menjadi prioritas utama dalam kebijakan pertahanan modern. Peningkatan keamanan sistem digital,
kerja sama dengan sektor swasta dalam perlindungan data, dan pelatihan bagi tenaga ahli siber menjadi
langkah penting dalam menghadapi ancaman ini. Pengembangan strategi deteksi dini dan respons cepat
terhadap serangan siber harus dilakukan melalui kolaborasi antara lembaga pemerintah dan perusahaan
teknologi. Pembangunan pusat komando siber nasional yang terintegrasi dengan instansi pertahanan
dan keamanan siber menjadi kebutuhan mendesak. Teknologi berbasis kecerdasan buatan (Al) secara
aktif digunakan untuk tujuan pertahanan siber (Yamin et al., 2021). Berbagai ancaman mulai dari
pencurian dan serangan siber dapat mengakibatkan blocking dan kerusakan sistem, kegagalan
berjenjang dan lain sebagainya (Sahoo et al., 2021). Pengembangan Doktrin Pertahanan Hibrida (hybrid
defence). Doktrin pertahanan nasional harus diperbarui untuk menghadapi hybrid warfare, termasuk
operasi non-konvensional dan peperangan informasi. Militer juga perlu mengembangkan kemampuan
dalam bidang kontra-propaganda dan operasi psikologis untuk melawan perang informasi yang
dilakukan oleh pihak asing. Penerapan strategi Total Defense atau pertahanan semesta, yang melibatkan
semua elemen masyarakat dalam sistem pertahanan, dinilai sudah tepat. Konsep pertahanan total
merupakan upaya bersama antara pasukan militer dan struktur pertahanan sipil dalam negara
pertahanan total (Antai & Hellberg, 2024). Tidak mudah menerapkan manajemen krisis dalam
imlementasi pertahanan total, karena pelibatan berbagai pihak dan penentuan prioritas (Ericson &
Wester, 2022).

Modernisasi alat utama sistem persenjataan (alutsista) menjadi elemen penting dalam
meningkatkan daya tangkal Indonesia terhadap ancaman hybrid warfare. Pengembangan teknologi
militer berbasis kecerdasan buatan (artificial intelligence), sistem pertahanan udara canggih, serta
peningkatan kapasitas radar dan satelit diperlukan untuk memperkuat pertahanan nasional. Kerja Sama
Internasional dalam Keamanan dan Pertahanan. Kerja sama internasional, yang biasanya diatur oleh
organisasi antar pemerintah dan non-pemerintah, inisiatif sektor swasta, dan oleh peneliti akademis,
telah meningkatkan kesejahteraan bersama untuk menghindari hasil yang tidak diinginkan di bidang
teknologi lainnya (Feijéo et al., 2020). kebijakan pemerintah yang kuat dan kerja sama internasional
dinilai penting untuk mendorong transisi yang lebih cepat menuju pembangunan yang berkelanjutan di
berbagai sektor (Losada-Agudelo & Souyris, 2024).
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Penguatan sistem resilience nasional, di mana masyarakat juga dilibatkan dalam menghadapi
ancaman hibrida, harus menjadi bagian dari strategi pertahanan Indonesia. Konsep ketahanan nasional
adalah konsep yang luas, membahas masalah keberlanjutan dan kekuatan sosial di beberapa bidang
yang beragam (Kimhi et al., 2020). Reformasi Kebijakan dan Regulasi Keamanan Nasional. Pemerintah
perlu menyusun kebijakan keamanan nasional yang fleksibel dan adaptif terhadap perubahan lanskap
ancaman global. Revisi terhadap regulasi terkait keamanan siber, perlindungan data, serta penegakan
hukum terhadap aktor yang terlibat dalam hybrid warfare harus dilakukan untuk meningkatkan
efektivitas respons nasional. Koordinasi antar-lembaga, termasuk Badan Siber dan Sandi Negara (BSSN),
TNI, Polri, dan kementerian terkait, harus diperkuat agar kebijakan pertahanan dapat
diimplementasikan secara efektif.

Peran Kebijakan Publik dalam Keamanan Nasional

Pendidikan kebangsaan dan literasi digital perlu diperkuat untuk meningkatkan daya kritis
masyarakat dalam memilah informasi yang benar. Ketahanan ekonomi menjadi elemen krusial dalam
menghadapi hybrid warfare yang sering kali menggunakan strategi pelemahan ekonomi sebagai
instrumen serangan. Diversifikasi sumber daya ekonomi dan peningkatan kemandirian ekonomi
nasional dapat mengurangi ketergantungan terhadap negara lain yang berpotensi menjadi ancaman.
Penguatan regulasi investasi dan perdagangan penting agar tidak menjadi celah bagi aktor hybrid
warfare. Pemerintah perlu mengembangkan kebijakan keamanan siber yang komprehensif untuk
melindungi infrastruktur kritis nasional dari serangan siber. Memahami lanskap ancaman saat ini serta
deteksi tepat waktu dari serangan yang akan segera terjadi adalah tujuan utama keamanan siber
(Landauer et al., 2025). Keamanan siber yang kuat akan berperan sangat penting dari sebelumnya
karena negara pasti akan menjadi sasaran kejahatan siber dengan tumbuhnya infrastruktur digital
(Rashed et al., 2025).

Media memiliki peran strategis dalam membangun narasi nasional yang positif dan menangkal
propaganda dari pihak asing. Kolaborasi antara pemerintah dan media dalam menyajikan informasi
yang akurat dan kredibel kepada publik. Pengembangan teknologi berbasis kecerdasan buatan untuk
mendeteksi dan menangkal konten hoaks secara otomatis. Kecerdasan buatan merupakan konsep yang
telah menjadi bagian dari wacana publik selama beberapa dekade, sering digambarkan dalam film fiksi
ilmiah atau perdebatan tentang bagaimana mesin cerdas akan mengambil alih dunia dalam tatanan baru
(Dwivedi et al., 2021). Kebijakan Hukum dan Penegakan Keamanan Nasional. Penegakan hukum yang
kuat diperlukan untuk menghadapi ancaman hybrid warfare yang sering kali melibatkan aktor non-
negara dan metode non-konvensional. Reformasi hukum dalam menangani kasus-kasus yang berkaitan
dengan keamanan siber, spionase ekonomi, serta infiltrasi politik oleh kekuatan asing. Untuk
meningkatkan keadilan hukum, diperlukan perubahan pada praktik penegakan hukum, di samping
reformasi hukum yang mendasar (Hulley & Young, 2024). Tantangan reformasi hukum telah menjadi
tema yang konsisten dalam permasalah hukum saat ini, termasuk kontribusi dari akademisi dan pejabat
yang sedang menjabat dalam organisasi hukum (Lee, 2023). Penguatan kerja sama antara lembaga
hukum, kepolisian, dan intelijen dalam mendeteksi serta menangkal ancaman yang bersifat asimetris.

Ancaman hybrid warfare tidak hanya menjadi tanggung jawab sektor pertahanan, tetapi juga
membutuhkan koordinasi yang erat antara berbagai kementerian dan lembaga. Pembentukan pusat
koordinasi nasional untuk mengintegrasikan kebijakan lintas sektor dalam menangkal ancaman hibrida.
Peningkatan efektivitas koordinasi antara sektor pertahanan, ekonomi, komunikasi, serta teknologi
dalam menyusun kebijakan keamanan nasional. Keterlibatan Masyarakat Sipil dalam Keamanan
Nasional. Partisipasi aktif masyarakat dalam kebijakan keamanan nasional menjadi faktor kunci dalam
menangkal ancaman hybrid warfare. Dengan meningkatnya ancaman hybrid warfare, harus
dikembangkan pengetahuan tentang kesadaran situasi dalam lingkungan kerja, di mana kesalahan
manusia atau kinerja rendah dapat merugikan (Ofte & Katsikas, 2023). Diplomasi Publik sebagai
Instrumen Keamanan Nasional. Pengembangan strategi komunikasi publik yang transparan untuk
membangun kepercayaan masyarakat terhadap pemerintah. Dengan pendekatan yang holistik,
kebijakan publik dapat menjadi komponen utama dalam membangun ketahanan nasional yang
tangguh. Kami mendorong para akademisi untuk membuat asumsi mereka secara eksplisit, untuk lebih
memahami potensi pemecahan masalah tata kelola swasta dan interaksinya dengan kebijakan publik
(Grabs et al., 2021). Keputusan dan tindakan negara dan kebijakan publik pada konteks tertentu dapat
bersifat anti-ketahanan, merusak ketahanan masyarakat dan sosial yang sudah ada dalam bentuk
hubungan sosial (Haynes et al., 2024).
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Hybrid warfare adalah pendekatan strategis yang komprehensif, seringkali menggabungkan aktor
ancaman negara dan non-negara dalam kombinasi 'luas, kompleks, adaptif, dan seringkali sangat
terintegrasi dari cara konvensional dan tidak konvensional (Dov Bachmann et al., 2023). Keamanan
nasional tidak hanya bergantung pada aspek militer, tetapi juga mencakup elemen politik, ekonomi,
sosial, teknologi, dan diplomasi. Oleh karena itu, sinergi antara kebijakan pertahanan dan kebijakan
publik menjadi krusial dalam memperkuat ketahanan nasional. Respon terhadap COVID-19 adalah
untuk mempercepat penggabungan konseptual penyakit menular yang muncul dan kesehatan
masyarakat dengan biopertahanan dan biosekuriti secara eksplisit dalam konteks keamanan nasional
dan militer, terutama dalam konteks program pertahanan atau militer (Kosal, 2024).

Ancaman hybrid warfare tidak dapat dihadapi hanya oleh satu sektor, melainkan memerlukan
koordinasi lintas sektor. Konsep hybrid warfare berkorelasi dengan konsep perang generasi baru dalam
kebijakan militer (Suchkov, 2021). Sinergi antara Sektor Militer dan Sipil dalam Keamanan Nasional.
Prinsip dasar peningkatan kerja sama sipil-militer adalah menghilangkan atau meminimalkan
kekurangan yang teridentifikasi dari intervensi yang telah diterapkan dalam situasi krisis, latihan, dan
juga dari analisis yang dipublikasikan dari situasi krisis di dalam dan luar negeri (TuSer et al., 2021).
Pengembangan model konseptual kerja sama sipil-militer di bidang ATM dan adaptasi pencapaian dari
ranah sipil ke ranah militer merupakan pendekatan yang inovatif (Dymyt & Wincewicz-Bosy, 2023).

Para pemimpin populis menganggap kebijakan luar negeri sebagai kelanjutan dari politik dalam
negeri, karena mereka menganggap diri mereka sebagai satu-satunya wakil rakyat yang sejati (Metawe,
2024). Diplomasi menjadi alat penting dalam mengantisipasi ancaman hybrid warfare yang bersumber
dari aktor asing. Kebijakan Publik yang Mendukung Ketahanan Ekonomi dan Sosial. Ketahanan
ekonomi menjadi faktor utama dalam menghadapi tekanan ekonomi yang merupakan bagian dari
hybrid warfare. Pemerintah perlu memperkuat kebijakan yang mendukung stabilitas sosial dan ekonomi
agar tidak mudah terpengaruh oleh strategi destabilisasi dari aktor eksternal. Penguatan sistem logistik
dan ketahanan pangan nasional untuk mengurangi ketergantungan pada pihak asing. Peran Media
dalam Menangkal Disinformasi dan Propaganda. Media memiliki peran krusial dalam menangkal
propaganda dan menyebarkan informasi yang akurat kepada masyarakat. Pemerintah perlu bekerja
sama dengan media dalam membangun narasi yang positif dan menangkal hoaks yang berpotensi
melemahkan ketahanan nasional. Untuk memberikan pembangunan berkelanjutan publik,
kesejahteraan bersama dan ketaatan konstitusional, banyak dokumen diadopsi untuk meningkatkan
ketahanan nasional di cabang digital, keamanan, keuangan, sosial dan lainnya (Lebid et al., 2023).
Keterlibatan Aktif Masyarakat dalam Sistem Keamanan Nasional. Penguatan peran organisasi
masyarakat dalam menjaga stabilitas dan keamanan nasional. Perhatian khusus dalam penelitian ini
diberikan pada perencanaan tata ruang dan pengembangan spasial di kota pintar ancaman utama
terhadap keamanan nasional disistematiskan, terletak di bidang teknologi digital, proses sosial, dan
kepentingan ekonomi yang bersinggungan erat (Sydorchuk et al., 2024). Hukum keamanan nasional
modern di berbagai negara telah berkembang dalam serangkaian siklus, didorong oleh perubahan
lanskap hukum dan munculnya (kembali) ancaman baru dan berbeda terhadap negara dan
kepentingannya (Scott, 2024).

Reformasi di sektor pertahanan, baik dalam konteks pengurangan maupun pengeluaran sangat
mempengaruhi kebijakan pertahanan (Lundberg & Rova, 2022). Meskipun integrasi kebijakan
pertahanan dan kebijakan publik sangat penting dalam menghadapi ancaman hybrid warfare, terdapat
beberapa tantangan yang harus diatasi. Karena pada dasarnya, hybrid warfare dapat dipahami sebagai
pendekatan yang dikalibrasi menggunakan berbagai alat militer dan non-militer untuk mengacaukan,
mempengaruhi, dan menumbangkan tujuan politik yang lebih luas (Davies, 2022). Hybrid warfare
adalah konsep ambigu yang mengaburkan pemikiran strategis dan melupakan perbedaan antara perang
dan perdamaian (Caliskan & Liégeois, 2021). Banyak yang berpendapat bahwa perang zona abu-abu
hanyalah ekspresi tautologis dari istilah-istilah seperti hybrid warfare, perang generasi kelima, perang
proksi, perang tidak konvensional, dan perang tidak teratur (Azad et al., 2023).

Pertama, kurangnya koordinasi antar lembaga dapat menghambat integrasi kebijakan pertahanan
dan kebijakan publik (Seo et al., 2023). Keamanan siber melampaui tingkat analisis, membutuhkan
pengetahuan interdisipliner yang cukup besar, dan akan dibentuk oleh ketersediaan data dan metode
baru (Dunn Cavelty & Wenger, 2020). Kedua; untuk mengatasi tantangan ini, negara dapat mencari
kerjasama internasional, termasuk bantuan keuangan dan teknis dari negara-negara sekutu atau
organisasi internasional. Negara yang melakukan hubungan internasional telah berperan dalam
membentuk alam, mengubah strata bumi dan troposfer melalui ledakan nuklir, bahkan dalam
penggundulan hutan, dan polusi kimia seperti kloroflourokarbon (Crawford, 2025). Ketiga, resistensi
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terhadap perubahan dapat menghambat upaya untuk mengintegrasikan kebijakan pertahanan dan
kebijakan publik (Kisiliuk et al., 2024). Keempat, rendahnya standar etik dalam kebijakan publik dapat
menjadi hambatan sekaligus tantangan untuk mengintegrasikan kebijakan pertahanan dan kebijakan
publik.

KESIMPULAN

Dalam era globalisasi yang sarat kompleksitas, tantangan di bidang pertahanan semakin beragam dan
tidak bisa hanya dihadapi dengan pendekatan militer semata. Globalisasi telah menciptakan jaringan
ketergantungan antarnegara yang memperbesar dimensi internasional dari setiap isu keamanan. Oleh
karena itu, kebijakan pertahanan modern perlu diintegrasikan dengan kebijakan publik secara holistik,
mencakup aspek sosial, ekonomi, dan politik. Ketidakadilan sosial, kemiskinan, dan ketidakpuasan
politik dapat memicu instabilitas, sehingga solusi keamanan tidak cukup hanya mengandalkan
kekuatan militer, melainkan memerlukan kebijakan publik yang menyasar akar permasalahan sosial.
Teknologi memainkan peran besar dalam perubahan paradigma pertahanan. Kemajuan dalam bidang
siber, kecerdasan buatan, dan drone telah mengubah strategi militer global. Meskipun memberikan
keuntungan strategis, teknologi juga menghadirkan tantangan baru seperti ancaman serangan siber
terhadap infrastruktur kritis. Negara perlu menyusun kebijakan yang tidak hanya mendorong inovasi,
tetapi juga menjamin keamanan, regulasi, dan aspek etika dalam penggunaannya. Di saat yang sama,
kerja sama internasional semakin penting, terutama dalam menghadapi isu lintas batas seperti
terorisme, migrasi, dan perubahan iklim. Selain negara dan teknologi, keterlibatan masyarakat sipil
menjadi elemen penting dalam merancang kebijakan yang inklusif dan berkelanjutan. Partisipasi aktif
dari komunitas lokal, akademisi, dan organisasi non-pemerintah memperkuat legitimasi dan efektivitas
kebijakan publik. Dengan melibatkan semua pemangku kepentingan, pemerintah dapat menciptakan
kepercayaan dan memperkuat stabilitas sosial.
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