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Ancaman perang hibrida yang bersifat dinamis dan multidimensi memadukan 
instrumen militer dan non-militer seperti disinformasi, perang siber, perang tarif, 
serta hegemoni negara kuat di berbagai kawasan menuntut integrasi kebijakan 
pertahanan dan publik secara sistemik dan adaptif di Indonesia. Penelitian ini 
bertujuan untuk menelaah pengaruh dimensi operasional non-militer terhadap 
persepsi publik mengenai kesiapan Indonesia dalam menghadapi hybrid warfare, 
serta merumuskan urgensi strategi sinkronisasi kebijakan guna memperkuat 
ketahanan nasional. Metode yang digunakan adalah mixed methods, dengan 
pendekatan kualitatif melalui wawancara dengan pakar dan analisis kebijakan, 
serta pendekatan kuantitatif menggunakan regresi linear untuk mengukur 
persepsi publik. Hasil kualitatif menunjukkan pentingnya sinergi lintas 
kelembagaan pemerintah, penguatan penguasaan teknologi digital, dan tata kelola 
informasi yang responsif. Temuan kuantitatif mendukung hasil tersebut, dengan 
nilai determinasi yang sangat tinggi (R² = 0,965), menunjukkan bahwa kesiapan 
nasional Indonesia sangat dipengaruhi oleh efektivitas koordinasi antarlembaga, 
ketahanan sosial, dan kapasitas pemerintah dalam mengelola disinformasi. 
Novelty dari penelitian ini terletak pada penggabungan tiga perspektif teoritis 
Asymmetric Conflict, Security Governance, dan Resilienceke dalam satu kerangka 
model integrasi kebijakan pertahanan dan publik dalam konteks menghadapi 
perang hibrida. Penelitian ini memberikan kontribusi terhadap pengembangan 
literatur mengenai perang hibrida di Indonesia dengan menawarkan model 
kebijakan berbasis pendekatan whole-of-government dan whole-of-society. 
Implikasinya, strategi pertahanan masa depan perlu memperkuat adaptasi 
kelembagaan dan partisipasi publik di seluruh wilayah Indonesia guna 
meningkatkan resiliensi terhadap ancaman hibrida yang terus berkembang dalam 
berbagai bentuk. 

  Abstract 
Keywords :  

Integrasi Kebijakan; 
Metode Campuran; 
Perang Hibrida; 
Peran Publik; 
Pertahanan Indonesia. 
 

 

 
The threat of dynamic and multidimensional hybrid warfare combines military and 
non-military instruments such as disinformation, cyber war, tariff war, and strong 
state hegemony in various regions, demanding the integration of defense and public 
and adaptive defense policies in Indonesia. This study aims to examine the influence 
of non-military operational dimensions on public perceptions of Indonesia's 
readiness in dealing with hybrid warfare, as well as formulating the urgency of policy 
synchronization strategies to strengthen national resilience. The method used is 
mixed methods, with a qualitative approach through interviews with experts and 
policy analysis, as well as a quantitative approach using linear regression to 
measure public perception. Qualitative results show the importance of government 
institutional cross-agency synergy, strengthening the mastery of digital technology, 
and responsive information governance. Quantitative findings support these results, 
with a very high determination value (R² = 0.965), showing that Indonesia's national 
readiness is strongly influenced by the effectiveness of coordination between 
institutions, social security, and government capacity in managing disinformation. 
The novelty of this study lies in the combination of three theoretical perspectives 
Asymmetric Conflict, Security Governance, and Resilience in a framework of defense 
and public policy integration models in the context of facing hybrid warfare. This 
study contributed to the development of literature regarding hybrid warfare in 
Indonesia by offering a policy model based on the whole-of-government approach 
and whole-office. The implication is that future defense strategies need to strengthen 
institutional adaptation and public participation in all regions of Indonesia to 
increase resilience to the threat of hybrids that continue to develop in various forms. 
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PENDAHULUAN 
 
Dalam menghadapi era ancaman kontemporer yang semakin kompleks, dan multidimensi, strategi 
keamanan nasional Indonesia memerlukan pendekatan yang lebih adaptif dan holistik. Salah satu 
respons strategis yang mendesak untuk dikembangkan adalah integrasi menyeluruh antara kebijakan 
pertahanan dan kebijakan publik dalam satu kerangka nasional yang terpadu (Ullah & Xinlei, 2025). 
Model integratif ini tidak semata berfungsi untuk menyinergikan fungsi-fungsi kelembagaan antara 
sektor militer dan sipil, tetapi juga untuk membangun sistem pertahanan yang mampu menjawab 
dinamika ancaman non-tradisional yang tidak lagi tersegmentasi secara konvensional. Berangkat dari 
latar belakang perkembangan bentuk ancaman yang paling menonjol dalam arsitektur konflik global 
dewasa ini adalah hybrid warfare dimana konsep hybrid warfare merujuk pada metode peperangan 
modern yang menggabungkan antara instrumen kekuatan militer konvensional dengan serangan non-
militer yang bersifat tersembunyi, sistemik, dan berdampak luas (Mumford & Carlucci, 2023).  

Dalam kerangka teoretis mengenai ancaman hibrida, dapat dibedakan antara ancaman yang 
bersifat eksternal dan ancaman yang diperkuat oleh kerentanan internal. Ancaman hibrida eksternal 
merujuk pada tindakan yang berasal dari aktor negara maupun non-negara asing yang secara langsung 
menargetkan kedaulatan atau stabilitas suatu negara, seperti serangan siber lintas batas, kampanye 
disinformasi terkoordinasi, atau tekanan ekonomi dan militer dari luar. Sementara itu, ancaman hibrida 
yang diperparah oleh kerentanan internal cenderung menunjukkan efektivitas yang lebih tinggi karena 
memanfaatkan kondisi domestik yang lemah, seperti rendahnya kepercayaan publik terhadap institusi 
negara, infrastruktur digital yang rentan, atau instabilitas politik dan sosial. Dengan kata lain, meskipun 
sumber ancamannya dapat serupa, keberhasilan ancaman hibrida sangat bergantung pada sejauh mana 
kelemahan internal dapat dieksploitasi oleh aktor eksternal. 

Serangan dalam bentuk disinformasi, infiltrasi ekonomi, perang siber, pengaruh politik luar 
negeri, serta operasi psikologis menjadi karakteristik utama dari bentuk peperangan ini. Pola serangan 
hybrid warfare ini seringkali dirancang untuk menciptakan dislokasi sosial, mengikis legitimasi negara, 
dan melemahkan kepercayaan publik terhadap institusi formal tanpa harus melibatkan eskalasi militer 
terbuka. Dalam dua dekade terakhir, ancaman terhadap keamanan nasional telah mengalami 
transformasi yang sangat signifikan, seiring dengan akselerasi globalisasi dan revolusi teknologi 
informasi. Fenomena hybrid warfare tidak semata menjadi manifestasi evolusi taktik perang modern, 
tetapi juga mencerminkan dinamika geostrategis kekuatan global. Negara-negara besar seperti Rusia, 
China, dan Amerika Serikat secara aktif mengembangkan instrumen pengaruh di luar pendekatan 
militer konvensional, dan mengintegrasikan kekuatan informasi, teknologi, serta tekanan ekonomi 
sebagai bagian dari strategi proyeksi kekuatan. Dalam konteks ini, hybrid warfare digunakan bukan 
hanya untuk memenangkan pertempuran fisik, tetapi untuk mengendalikan persepsi, memecah kohesi 
sosial, dan melemahkan struktur negara dari dalam. Kasus Ukraina adalah kombinasi antara operasi 
militer terselubung, serangan siber, dan disinformasi terstruktur dapat menciptakan instabilitas 
domestik yang sistemik (Dov Bachmann et al., 2023). Invasi Rusia terhadap Ukraina tidak hanya 
melibatkan kekuatan tempur di darat, tetapi juga dimensi kognitif yang bertujuan membentuk opini 
publik, memperlemah legitimasi pemerintah, serta mengguncang ketahanan sosial melalui propaganda 
digital. Pendekatan serupa, dalam bentuk yang lebih tersembunyi, juga digunakan di kawasan Asia 
Tenggara, di mana perebutan pengaruh antara China dan Amerika Serikat terjadi secara simultan 
melalui jalur diplomasi ekonomi, teknologi digital, dan kontrol narasi global (Rogozhina, 2021).  

Bagi Indonesia, ancaman hybrid warfare semakin relevan mengingat secara geografis dan 
geopolitik, Indonesia menempati posisi yang sangat strategis yakni berada di jalur pelayaran global, kaya 
sumber daya alam, serta berperan sebagai jangkar stabilitas kawasan. Namun, keunggulan ini sekaligus 
menjadikannya sasaran manuver kekuatan besar, khususnya dalam rivalitas strategis antara Amerika 
Serikat dan China (Kurniawan et al, 2021). Sengketa Laut China Selatan, dominasi ekonomi China 
melalui inisiatif Belt and Road, serta pembentukan aliansi AUKUS telah menciptakan lanskap baru di 
Indo-Pasifik yang berdampak langsung pada kepentingan nasional Indonesia, baik dari aspek 
pertahanan, kedaulatan wilayah, maupun stabilitas ekonomi (J. J.Driedger, 2021). Di tengah rivalitas 
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global antara kekuatan besar seperti Amerika Serikat dan China, Indonesia harus mempertahankan 
keseimbangan hubungan luar negeri tanpa terjebak dalam kutub kepentingan tertentu. Di sisi lain, 
dominasi investor asing dalam proyek-proyek infrastruktur strategis seperti pelabuhan, energi, dan 
teknologi informasi menunjukkan bahwa tekanan tidak hanya datang melalui kekuatan militer, tetapi 
juga melalui instrumen ekonomi dan digital yang tidak terasa namun sistemik (Tritto, 2021). Fenomena 
ini menggambarkan situasi hybrid threats dimana justru yang perlu mendapat perhatian serius adalah 
bahwa ancaman hybrid warfare tidak hanya berasal dari luar, melainkan justru diperkuat oleh kondisi 
kerentanan internal. Polarisasi politik yang tajam, korupsi struktural, kesenjangan sosial-ekonomi, serta 
lemahnya literasi digital menciptakan ruang yang lebar bagi aktor eksternal untuk melakukan infiltrasi. 
Serangan terhadap infrastruktur digital yang vital, penyebaran informasi palsu yang merusak 
kepercayaan publik, serta pengaruh ekonomi melalui dominasi proyek infrastruktur merupakan bentuk 
nyata bagaimana ancaman hibrida bekerja secara simultan dan tersembunyi (Sun, L., 2023). Dalam 
konteks ini, pendekatan keamanan nasional tidak dapat lagi hanya berorientasi pada pembangunan 
kekuatan militer, melainkan harus dikembangkan melalui strategi yang inklusif, berbasis teknologi, dan 
mampu memperkuat daya tahan sosial-ekonomi secara menyeluruh. 

Adanya sistem Pertahanan dan Keamanan Rakyat Semesta (Sishankamrata) yang menjadi basis 
utama bagi arsitektur pertahanan nasional, menekankan bahwa seluruh komponen bangsa baik militer, 
sipil, pemerintah, maupun masyarakat memiliki peran kolektif dalam menjaga kedaulatan negara. 
Namun demikian, tantangan kontemporer menunjukkan bahwa doktrin Sishankamrata menghadapi 
tekanan yang tidak kecil dari jenis ancaman baru yang tidak kasatmata, seperti infiltrasi digital oleh 
kekuatan asing, intervensi ekonomi transnasional, serta propaganda lintas batas melalui platform media 
global (Wigell, 2019). Dalam situasi ini, pertahanan nasional tidak lagi cukup hanya mengandalkan 
keterlibatan teritorial dalam makna tradisional, tetapi harus diperluas ke dalam ruang digital, ranah 
kebijakan fiskal, hingga tata kelola informasi publik. Di tengah perubahan tersebut, pendekatan 
kebijakan pertahanan Indonesia yang selama ini masih bersifat sektoral dan terfragmentasi dinilai tidak 
lagi memadai untuk menjawab kompleksitas ancaman kontemporer (Neyazi et al., 2022). Bentuk 
ancaman modern seperti hybrid warfare telah mengaburkan batas antara kondisi perang dan damai, 
antara ranah militer dan sipil, serta antara ancaman internal dan eksternal. Strategi hibrida 
memungkinkan aktor negara maupun non-negara untuk mengeksploitasi kelemahan struktural dan 
sistemik suatu bangsa melalui manipulasi opini publik, sabotase infrastruktur digital, disinformasi 
terstruktur, hingga infiltrasi ekonomi melalui instrumen globalisasi (Mara et al., 2022). Dengan 
demikian, respons terhadap ancaman tersebut tidak dapat lagi mengandalkan pendekatan sektoral yang 
parsial, melainkan menuntut reformasi menuju pendekatan lintas sektor dan lintas disiplin. 

Lebih jauh, integrasi kebijakan juga mencerminkan respons negara terhadap transformasi 
karakter konflik global, di mana garis pemisah antara “perang” dan “damai” menjadi semakin kabur 
(Dragomir, 2023). Ketika aktor negara maupun non-negara dapat melancarkan serangan di ruang siber, 
memengaruhi opini publik melalui algoritma media sosial, atau melemahkan sektor ekonomi melalui 
penguasaan jalur distribusi digital, maka ketahanan nasional tidak dapat hanya ditumpukan pada 
kekuatan militer atau penegakan hukum semata. Dibutuhkan arsitektur kebijakan yang mampu 
menjembatani antara domain pertahanan dan domain publik dalam satu ekosistem nasional yang 
tangguh dan responsif. 

Dengan demikian, strategi pertahanan nasional ke depan harus diarahkan pada pembangunan 
sistem yang tidak hanya kuat secara militer, tetapi juga tahan terhadap guncangan informasi, manipulasi 
sosial, serta intervensi ekonomi yang bersifat laten. Integrasi kebijakan bukan lagi pilihan kebijakan 
yang bersifat tambahan, melainkan telah menjadi struktur utama dalam desain strategis pertahanan 
modern. Hal ini menjadi landasan untuk membangun strategi whole-of-government dan whole-of-society 
yang mampu melibatkan seluruh komponen bangsa dalam menjaga kedaulatan dan stabilitas nasional 
secara berkelanjutan. Integrasi antara kebijakan pertahanan dan kebijakan publik menjadi suatu 
keharusan strategis dalam rangka menjawab tantangan tersebut secara sistemik. Tanpa adanya 
harmonisasi lintas kebijakan, akan selalu terbuka potensi celah dalam sistem ketahanan nasional yang 
dapat dieksploitasi oleh aktor hybrid untuk menciptakan instabilitas politik, konflik sosial, dan erosi 
kepercayaan terhadap institusi negara (Wijnja, 2022).  

Lemahnya pengawasan terhadap investasi asing di sektor-sektor strategis dapat membuka ruang 
infiltrasi ekonomi yang membahayakan kedaulatan nasional. Demikian pula, ketidakterhubungan 
antara lembaga pertahanan dan kementerian sipil dalam menghadapi serangan siber dapat 
menyebabkan lambannya respons terhadap krisis digital yang berdampak luas. Menghadapi tantangan 
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global berupa berkembang pesatnya hybrid warfare sebagai strategi negara-negara besar dan tantangan 
pelemahan aspek ekonomi, politik, sosial budaya dari dalam negeri maupun pengaruh investor asing 
membutuhkan reformulasi kebijakan pertahanan yang bersifat inklusif, terintegrasi, dan adaptif 
terhadap karakteristik ancaman multidimensi. Pemerintah tidak hanya harus menyinergikan peran 
militer dan sipil, tetapi juga merancang kebijakan yang menggabungkan ketahanan digital, kecakapan 
informasi publik, perlindungan ekonomi nasional, dan diplomasi strategis sebagai satu kesatuan sistem 
keamanan nasional. Transformasi sistem pertahanan Indonesia ke depan akan sangat ditentukan oleh 
kemampuan Indonesia dalam menyatukan fungsi-fungsi kelembagaan lintas sektor menjadi satu 
arsitektur respons nasional yang tangguh, agile, dan kompatibel dengan kompleksitas ancaman hybrid 
warfare masa kini. Sejalan dengan urgensi tema tersebut, penelitian ini bertujuan untuk menganalisis 
secara komprehensif bagaimana integrasi antara kebijakan pertahanan dan kebijakan publik dapat 
diperkuat guna menangkal ancaman hybrid warfare yang semakin kompleks, dinamis dan multidimensi. 
Melalui pendekatan analisis keamanan nasional, studi ini mengevaluasi sejauh mana dinamika 
geopolitik global, ketegangan regional di kawasan Indo-Pasifik, serta faktor-faktor domestik seperti ego 
sektoral, dan lemahnya koordinasi antar-lembaga memengaruhi efektivitas sistem pertahanan Indonesia 
dalam merespons bentuk ancaman non-konvensional tersebut. Dengan menggunakan kerangka teori 
assymmetric conflict untuk menjelaskan/ menjadi dasar teoritis dalam memahami bentuk ancaman 
kontemporer dan justifikasi perlunya integrasi kebijakan lintas sektor (Ucko & Marks, 2020) (Krishnan, 
2022), dan teori Security Governance untuk menjelaskan kenapa whole-of-government dan whole-of-
society approach penting dalam menghadapi hybrid threats (Ansell et al., 2023).  

Selanjutnya kerangka Teori Resilience menjelaskan betapa pentingnya daya tahan sosial, ekonomi, 
dan digital dalam sistem pertahanan nasional (Soares, 2021), sehingga berdasar ketiga teori tersebut 
penelitian ini secara khusus menyoroti pentingnya integrasi lintas sektor sebagai landasan dalam 
membangun ketahanan nasional yang tangguh, tidak hanya dalam dimensi militer, tetapi juga dalam 
ranah sosial, digital, ekonomi, dan kelembagaan. Evaluasi dilakukan terhadap tingkat kohesi kebijakan 
lintas sektor serta potensi perumusan model kebijakan strategis yang mampu mendorong respons 
negara secara adaptif, terkoordinasi, dan berbasis tata kelola yang efektif. Lebih lanjut, dari sisi teoretis, 
kajian akan ini berkontribusi dalam mengisi kesenjangan literatur mengenai hybrid warfare di Indonesia 
dan Asia Tenggara dengan menawarkan perspektif integratif berbasis pendekatan keamanan nasional. 
Sementara itu, secara praktis dan strategis, hasil penelitian ini diharapkan dapat memberikan landasan 
empirik dan konseptual bagi penyusunan kebijakan nasional yang lebih tanggap terhadap karakter 
ancaman hibrida, serta mendukung pembangunan arsitektur pertahanan nasional berbasis whole-of-
government dan whole-of-society yang adaptif terhadap lanskap ancaman hybrid warfare secara 
global.(Genschel, 2022). 
 

METHODS 
 
Penelitian ini menggunakan pendekatan metode campuran (mixed methods) dengan desain 
eksploratori kuantitatif sekuensial, yang menggabungkan analisis kualitatif berbasis tematik dan analisis 
kuantitatif deskriptif-inferensial (Pilcher & Cortazzi, 2024). Strategi ini digunakan untuk menggali 
secara mendalam relasi, dinamika, dan tema-tema utama dalam narasi kebijakan pertahanan dan 
kebijakan publik, lalu mengkuantifikasinya untuk memahami pola pengaruh dan intensitas hubungan 
antar konsep dalam konteks hybrid warfare. 

Secara khusus, pendekatan kualitatif digunakan untuk mengidentifikasi dan mengkonstruksi 
tema-tema utama dari narasi diskursus pertahanan dan kebijakan publik melalui teknik analisis isi 
tematik dengan didukung perangkat lunak NVivo 15, sementara pendekatan kuantitatif digunakan 
untuk mengkuantifikasi hasil tematik tersebut dalam bentuk frekuensi, korelasi, dan distribusi antar 
tema atau aktor menggunakan teknik kuantifikasi konten (content metric analysis)(Dhakal, 2022). Hasil 
kuantifikasi tersebut kemudian diolah secara deskriptif dan inferensial menggunakan perangkat lunak 
Jamovi untuk mendukung triangulasi bukti dan penguatan interpretasi(Khan, 2022). Pendekatan ini 
memungkinkan peneliti untuk menggabungkan kedalaman eksplorasi kualitatif dengan kekuatan 
validasi numerik kuantitatif, serta menyajikan suatu model pemahaman yang utuh terhadap bagaimana 
integrasi kebijakan pertahanan dan kebijakan publik berkontribusi dalam memperkuat ketahanan 
nasional terhadap ancaman hybrid warfare. 

Teknik pengumpulan data, maka sumber data dalam penelitian ini terdiri dari Data Primer 
yang dihimpun melalui forum diskusi terfokus (Focus Group Discussion/FGD) yang melibatkan 35 
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mahasiswa program doktor Ilmu Pertahanan di Universitas Pertahanan Indonesia. Diskusi difokuskan 
pada persepsi, pengalaman, dan interpretasi peserta terhadap kebijakan integratif dan ancaman hybrid 
warfare dalam konteks nasional. Adapun data sekunder dikumpulkan dari jurnal-jurnal internasional 
terindeks Scopus Q1 dan Q2 dalam rentang waktu 2021 – 2025, dokumen-dokumen kebijakan, serta 
media digital yang relevan dengan isu pertahanan dan hybrid warfare di Indonesia. Termasuk di 
antaranya analisis pernyataan kebijakan, laporan tahunan Kemenhan, pidato pejabat tinggi, dan laporan 
think tank global. Teknik pengumpulan data dilakukan melalui pengolahan transkrip hasil diskusi FGD, 
dan data sekunder untuk dilaksanakan dokumentasi dan pengkodean digital secara sistematis melalui 
bantuan software NVivo 15, beberapa data yang diperoleh dari website dan media daring lainnya diambil 
dengan fasilitas NCapture pada NVivo 15 sehingga dapat langsung di coding (Dhakal, 2022). 

Teknik analisis data dapat dijabarkan sebagai berikut dimulai dari importasi data ke dalam NVivo 
15 berupa transkrip FGD dan dokumen sekunder yang dikumpulkan dari jurnal-jurnal internasional 
terindeks Scopus Q1 dan Q2 dalam rentang waktu 2021 – 2025, dokumen-dokumen kebijakan, serta 
media digital yang relevan dengan isu pertahanan dan hybrid warfare di Indonesia. Termasuk di 
antaranya analisis pernyataan kebijakan, laporan tahunan Kemenhan, pidato pejabat tinggi, dan laporan 
think tank global. Selanjutnya dilakukan tahapan: 

1. Open coding dilakukan untuk mengidentifikasi unit makna awal dari setiap fragmen data(Goyal 
& Deshwal, 2023). 

2. Axial coding digunakan untuk mengelompokkan node tematik ke dalam sub-kategori dan 
dimensi konseptual (misalnya: integrasi kelembagaan, kebijakan pertahanan, kebijakan publik, 
dan ancaman hybrid warfare). 

3. Query dan visualisasi dijalankan melalui fitur Word Cloud dan Tree Map untuk memetakan 
intensitas dan keterhubungan antar tema. 

4. Matrix coding query digunakan untuk menyusun hubungan antar tema berdasarkan aktor, 
sektor, dan dimensi isu. 

5. Ekspor hasil coding dalam bentuk tabel (matrix query output) untuk tahap kuantifikasi konten. 
 

 Teknik analis data berikutnya adalah tahap kuantitatif dengan Teknik Kuantifikasi Konten dan 
Analisis Statistik (Tütüncü, 2023). Hasil matrix coding query yang diolah dalam NVivo dikonversi 
menjadi data numerik berdasarkan frekuensi keterhubungan antar tema dan aktor. Data ini kemudian 
diekspor ke Microsoft Excel untuk menjadi dataset yang siap dianalisis menggunakan Jamovi dengan 
prosedur berikut: 

1. Analisis deskriptif dilakukan untuk memetakan persebaran dan dominasi tema. 
2. Uji korelasi Pearson digunakan untuk melihat hubungan antar indikator integrasi kebijakan dan 

indikator ketahanan nasional. 
3. Analisis regresi linier sederhana digunakan untuk melihat sejauh mana integrasi kebijakan 

memengaruhi tingkat ketahanan terhadap hybrid warfare. 
4. Visualisasi hasil dilakukan dalam bentuk bar chart dan scatter plot untuk mendukung 

interpretasi strategis. 
Tahapan selanjutnya adalah Validasi sebagai sarana memastikan validitas data yang dilakukan 

melalui triangulasi sumber data (antara narasi diskusi, dokumen kebijakan, dan konten media). Di 
dalam NVivo 15 juga dilaksanakan Cross-coding inter-rater untuk menjamin konsistensi penandaan 
tema dan Comparative cross-tabulation untuk melihat konsistensi pola antara data kualitatif dan 
numerik(Mitchell-Jones et al., 2025). 

Integrasi antara hasil analisis kualitatif berbasis NVivo dan data kuantitatif dapat 
dipertanggungjawabkan secara metodologis dalam kerangka penelitian mixed methods, khususnya 
apabila tujuan analisis mencakup identifikasi dan penjelasan hubungan sebab-akibat. Data kuantitatif 
berfungsi untuk menguji hubungan antarvariabel secara statistik, sedangkan data kualitatif melalui 
NVivo memberikan pemetaan tematik yang mendalam terkait mekanisme, konteks, dan proses yang 
mendasari hubungan tersebut. Meskipun pendekatan kualitatif tidak dirancang untuk mengukur 
kausalitas secara langsung, kontribusinya dapat memperkuat validitas interpretatif terhadap hasil 
kuantitatif dan memberikan justifikasi empiris yang lebih komprehensif atas konstruksi hubungan 
kausal dalam suatu fenomena penelitian. Penelitian ini dilaksanakan di Kampus Pascasarjana Program 
Doktor Ilmu Pertahanan Universitas Pertahan, Matraman Jakarta pada bulan Mei  2025. 
 

HASIL DAN PEMBAHASAN 
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Hasil dan pembahasan penting untuk mengevaluasi efektivitas sinkronisasi kebijakan pertahanan 

dan publik dalam menangkal perang hibrida, guna memastikan strategi nasional selaras, adaptif, dan 
berpihak pada kepentingan nasional, dimana hasil dan pembahasan berikut ini: 

 

 
Gambar 1.  Diagram Kerangka Berpikir 

 
Gambar 1 diatas, merupakan kerangka berpikir gunanya sebagai panduan konseptual peneliti 

dalam menganalisis bagaimana perang hibrida, yang menggabungkan ancaman militer dan non-militer 
seperti disinformasi dan serangan siber, sehingga menuntut adanya suatu kebijakan nasional untuk 
integrasi antara kebijakan pertahanan dan kebijakan publik. Melalui kerangka berpikir ini, dapat 
digambarkan bagaimana efektivitas koordinasi kelembagaan, penguatan kedaulatan digital, dan 
partisipasi segenap masyarakat menjadi elemen strategis yang saling berinteraksi untuk memperkuat 
ketahanan nasional dan menjamin perlindungan kepentingan nasional secara berkelanjutan menuju 
Indonesia Emas 2045. 
 
Ilustrasi atau Gambaran Perang Hibrida 
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Gambar 2. Ilustrasi Hybrid Warfare 

Sumber: Data Sekunder Website, 2025 

 
Pada gambar 1 diatas, merupakan ilustrasi lanskap konflik kontemporer, hybrid warfare yang 

merepresentasikan bentuk peperangan kompleks dengan mengaburkan batas antara strategi militer 
konvensional dan taktik non-konvensional(Mumford & Carlucci, 2023). Istilah ini merujuk pada 
pendekatan gabungan yang melibatkan tindakan terbuka seperti operasi militer reguler, namun juga 
mencakup metode tersembunyi seperti manipulasi informasi, serangan dunia maya, serta penetrasi ke 
ranah politik dan ekonomi untuk merusak stabilitas lawan tanpa perlu melibatkan konfrontasi militer 
skala penuh (Tripodi, 2025). Meningkatnya relevansi strategi ini tidak lepas dari akselerasi teknologi 
digital dan dinamika globalisasi yang memungkinkan baik aktor negara maupun non-negara 
mengeksploitasi kerentanan sistem pertahanan dengan metode asimetris (Monaghan, 2019). Salah satu 
ilustrasi paling menonjol dari penggunaan strategi hibrida adalah krisis Krimea pada tahun 2014, ketika 
Rusia memanfaatkan propaganda, operasi siber, dan infiltrasi militer tidak resmi untuk menciptakan 
instabilitas dan menguasai wilayah tanpa pernyataan perang terbuka(Zhang & Zhou, 2023). Fenomena 
seperti ini sangat menyulitkan bagi doktrin pertahanan tradisional karena karakter serangannya yang 
tersembunyi, menyebar, dan sulit diprediksi(Dov Bachmann et al., 2023). Oleh karena itu, respons 
terhadap ancaman semacam ini menuntut pendekatan pertahanan yang tidak hanya berbasis kekuatan 
militer, tetapi juga mencakup langkah-langkah multidisipliner seperti pembangunan kapasitas kontra-
narasi, penguatan sistem pertahanan siber nasional, serta peningkatan koordinasi antarlembaga 
keamanan dan pemerintahan sipil (Anghel & Džankić, 2023). 

 
Hasil Analisid Data Menggunakan  Perangkat Lunak NVivo 15 
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Gambar 3. Word Cloud Analisis NVivo 15 

 
Visualisasi hasil analisis tematik menggunakan perangkat lunak NVivo menunjukkan peta 

pemikiran konseptual yang kuat terkait isu hybrid warfare dan dinamika kebijakan pertahanan 
kontemporer. Word Cloud yang dihasilkan memperlihatkan bahwa konsep security, hybrid threats, dan 
military menjadi pusat perhatian dalam berbagai dokumen yang dianalisis, yang meliputi publikasi 
akademik, dokumen kebijakan, dan laporan strategis global. Ketiga istilah tersebut membentuk poros 
utama yang menjelaskan bagaimana paradigma pertahanan negara telah berevolusi dari struktur militer 
konvensional menjadi sistem keamanan nasional yang bersifat multidimensi dan adaptif(Kraiwanit et 
al., 2023). Kemunculan tema “security” sebagai elemen yang paling menonjol menegaskan bahwa 
ancaman kontemporer tidak dapat lagi didekati semata-mata dengan kekuatan bersenjata. Istilah ini, 
dalam konteks hybrid warfare, mencakup keamanan informasi, keamanan siber, ketahanan sosial, 
hingga daya tahan ekonomi nasional. Hal ini diperkuat dengan munculnya kata “cyber”, “resilience”, dan 
“law”, yang menunjukkan bahwa dimensi keamanan kini telah meluas ke ranah digital, regulatif, dan 
masyarakat sipil. Di sinilah pentingnya pendekatan lintas sektor yang melibatkan berbagai aktor negara, 
mulai dari militer, badan keamanan siber, hingga lembaga legislatif dan komunitas intelektual (Vogel et 
al., 2022). 

Istilah “hybrid threats” yang menjadi pusat visualisasi merepresentasikan ancaman yang 
kompleks dan saling terkait. Tidak seperti ancaman konvensional yang bersifat langsung dan terbuka, 
ancaman hibrida bersifat tersembunyi, terfragmentasi, dan mengandalkan pemanfaatan kerentanan 
struktural dari dalam sistem negara target. Tema ini juga saling bersinggungan dengan istilah seperti 
“disinformation”, “psychological operations”, “economic infiltration”, dan “strategic deterrence”, yang 
seluruhnya menggambarkan instrumen non-militer yang digunakan untuk menciptakan ketidakstabilan 
internal. Fenomena ini mencerminkan kecenderungan meningkatnya ancaman yang bersifat asymmetric 
dan non-kinetic, yang sangat sulit dideteksi oleh perangkat pertahanan tradisional (Alam, 2021). 
Kemunculan kata “military”, “forces”, dan “defense” tetap menunjukkan bahwa kekuatan bersenjata 
masih menjadi salah satu komponen penting dalam sistem pertahanan. Namun, posisinya kini bukan 
sebagai satu-satunya garda terdepan, melainkan menjadi bagian dari arsitektur keamanan yang lebih 
luas, yang mengintegrasikan aspek hukum (law), kebijakan publik (policy), dan kerja sama internasional 
(international, NATO). Dalam konteks ini, strategi whole-of-government dan whole-of-society menjadi 
sangat relevan, di mana militer bekerja berdampingan dengan lembaga sipil dan masyarakat untuk 
membangun ketahanan nasional secara menyeluruh (Soares, 2021). 

Istilah “government”, “political”, dan “policy” yang muncul cukup dominan menunjukkan bahwa 
penanganan hybrid warfare menuntut kesinambungan antar kebijakan lintas sektor dan kepemimpinan 
strategis dari negara. Ini menjadi penegas bahwa kelemahan dalam koordinasi antar institusi, tumpang 
tindih regulasi, dan lemahnya literasi digital publik dapat menjadi celah besar yang dimanfaatkan oleh 
aktor hybrid. Terlebih lagi, kata seperti “state”, “order”, dan “resilience” memperkuat posisi bahwa 
sistem pertahanan bukan hanya soal kekuatan menyerang, tetapi juga kemampuan bertahan terhadap 
tekanan politik, sosial, dan informasi dari dalam maupun luar (Johansen & Martin, 2019). Menarik pula 
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mencermati kemunculan kata “https”, “doi”, dan “org” dalam visualisasi ini. Kata-kata tersebut secara 
teknis mungkin mengacu pada metadata rujukan daring, namun secara substansial menunjukkan bahwa 
medan kontestasi dalam hybrid warfare berlangsung secara intensif di dunia digital dan ekosistem 
informasi daring. Ini mengindikasikan bahwa kekuatan dan kelemahan dalam mengelola ekosistem 
digital akan menjadi penentu keberhasilan strategi pertahanan nasional (Dąbrowska et al., 2022). 

Kehadiran istilah geopolitik seperti “russian”, “ukraine”, dan “nato” mencerminkan bahwa 
literatur dan wacana kebijakan tentang hybrid warfare sangat dipengaruhi oleh kasus-kasus nyata 
seperti aneksasi Krimea dan konflik di Ukraina. Konflik tersebut sering dijadikan studi kasus utama 
dalam menjelaskan bagaimana aktor negara menggunakan strategi hybrid yang menggabungkan operasi 
militer tidak resmi, disinformasi, serangan siber, dan tekanan ekonomi dalam rangka menciptakan 
ketidakstabilan politik dan meraih keuntungan strategis tanpa harus mendeklarasikan perang secara 
terbuka (Dov Bachmann et al., 2023). Dengan mengacu pada keseluruhan temuan visual tersebut, dapat 
disimpulkan bahwa narasi pertahanan modern telah bergeser menuju integrasi antara hard power dan 
soft power, antara alat militer dan alat diplomatik, antara strategi konvensional dan ketahanan sosial. 
Tantangan hybrid warfare menuntut Indonesia untuk tidak hanya membangun militer yang kuat, tetapi 
juga memperkuat sistem hukum, infrastruktur digital, literasi informasi masyarakat, dan sinergi 
kebijakan antara kementerian pertahanan, badan keamanan, serta sektor publik lainnya (Ljungkvist, 
2024). 

 
Gambar 4. Tree Map NVivo 15 

 
Visualisasi Tree Map yang dihasilkan melalui NVivo menggambarkan proporsi relatif dari tema-

tema yang paling dominan dalam narasi mengenai hybrid warfare dan kebijakan pertahanan modern. 
Setiap kotak dalam visualisasi ini mewakili satu kata kunci atau tema, dengan ukuran kotak yang 
menunjukkan frekuensi kemunculannya dalam seluruh dataset. Peta visual ini memperkaya hasil Word 
Cloud sebelumnya dengan struktur hierarki yang lebih sistematis dan memungkinkan analisis 
kuantitatif awal terhadap salience isu dalam dokumen-dokumen yang dianalisis (Chawla et al., 2023). 
Tema-tema utama yang paling besar dan menonjol dalam Tree Map ini mencakup kata kunci seperti 
“hybrid”, “warfare”, “military”, “threats”, “security”, “cyber”, “state”, dan “strategic”. Dominasi tema-tema 
ini menunjukkan bahwa wacana seputar hybrid warfare sebagian besar masih terpusat pada elemen-
elemen utama sistem pertahanan negara dalam konteks ancaman multidimensi. Kata "security" dan 
"military" mendominasi baik secara konseptual maupun statistik, yang mengisyaratkan bahwa meskipun 
hybrid warfare menekankan metode non-konvensional, narasi utama tetap ditopang oleh keprihatinan 
akan keamanan nasional dan kesiapsiagaan militer (Joshi, 2023). 

Kemunculan tema seperti “cyber”, “disinformation”, “policy”, dan “law” menegaskan pentingnya 
dimensi non-fisik dalam struktur ancaman hybrid. Ini menunjukkan pergeseran fokus dari sekadar 
pertempuran militer terbuka ke bentuk penetrasi sistemik yang menyasar ke sektor digital, 
kelembagaan, dan sosial-politik. Sebagai contoh, frekuensi tinggi kata “cyber” dan “information” 
menunjukkan bahwa medan konflik kini meluas ke ranah digital dan memerlukan perhatian terhadap 
keamanan informasi, pertahanan jaringan, serta pengelolaan opini publik (Wall, 2024). Selanjutnya, 
tema-tema seperti “govern”, “resilience”, “international”, dan “policy” menunjukkan bahwa respons 
terhadap hybrid warfare menuntut pendekatan lintas sektor dan keterlibatan berbagai aktor negara 
maupun non-negara. Frekuensi munculnya istilah “nato”, “ukraine”, dan “russian” mengonfirmasi bahwa 
konflik geopolitik aktual—terutama yang berkaitan dengan Eropa Timur masih menjadi rujukan utama 
dalam literatur dan praktik pertahanan hibrida. Hal ini dapat dijadikan dasar argumentatif bahwa studi 
mengenai hybrid warfare di Indonesia harus mengadopsi pendekatan pembelajaran komparatif 
(comparative learning) yang disesuaikan dengan konteks domestik (Libiseller, 2023). Dari sisi temporal, 
kemunculan angka-angka tahun seperti 2016–2022 mengindikasikan bahwa analisis yang digunakan 
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dalam sumber data relatif terkini, dengan penekanan pada dinamika geopolitik dan inovasi teknologi 
dalam lima hingga tujuh tahun terakhir. Ini memberi bobot validitas pada argumen bahwa hybrid 
warfare bukan sekadar konsep, tetapi realitas strategis yang tengah berlangsung dan terus berkembang 
(Gunneriusson, 2021). Proporsi dan keterhubungan antar tema dalam Tree Map ini menunjukkan bahwa 
ancaman hybrid warfare memerlukan integrasi menyeluruh antara kebijakan pertahanan, kebijakan 
publik, sistem hukum, teknologi informasi, serta ketahanan sosial. Data ini menjadi dasar kuat untuk 
melakukan pemodelan lebih lanjut secara kuantitatif, baik melalui regresi linier sederhana berdasarkan 
frekuensi kemunculan tema, maupun penyusunan indeks ketahanan terhadap hybrid threats 
berdasarkan kategori isu yang teridentifikasi. 
 
Pengumpulan Data Kuantitatif melalui Kuesioner Persepsi. 

Untuk melengkapi analisis kualitatif yang dilakukan melalui NVivo, penelitian ini juga 
mengintegrasikan pendekatan kuantitatif dengan mengumpulkan data persepsi responden melalui 
kuesioner terstruktur. Tujuan dari pengumpulan data ini adalah untuk mengukur tingkat persepsi 
individu terhadap ketahanan nasional dalam menghadapi ancaman hybrid warfare, sehingga dapat 
dijadikan sebagai variabel dependen (Y) dalam model regresi sengan software Jamovi (Walker et al., 
2024). Kuesioner disusun berdasarkan dimensi-dimensi strategis yang relevan dalam konteks 
pertahanan hibrida, seperti keamanan siber, efektivitas kebijakan publik, koordinasi kelembagaan, 
literasi informasi, serta persepsi terhadap kesiapan nasional menghadapi ancaman asimetris dan non-
konvensional. Instrumen terdiri dari 10 butir pertanyaan yang dinyatakan dalam bentuk pernyataan 
afirmatif dan diukur menggunakan skala Likert 5 poin (1 = sangat tidak setuju, 5 = sangat setuju). Skala 
ini dipilih untuk memungkinkan pengukuran derajat kesepakatan responden secara kuantitatif dan 
analisis statistik lebih lanjut melalui regresi linier (South et al., 2022). 

Distribusi kuesioner dilakukan kepada responden yang memiliki latar belakang relevan di bidang 
pertahanan dan kebijakan publik, yakni mahasiswa Program Doktor Ilmu Pertahanan, analis kebijakan, 
dan praktisi militer-sipil di lingkungan akademik Universitas Pertahanan Indonesia. Kuesioner 
disebarkan secara daring menggunakan platform Google Forms untuk mempercepat proses 
pengumpulan dan rekapitulasi data. Setiap responden diminta untuk menjawab seluruh pernyataan 
berdasarkan persepsi dan pengetahuan pribadi terhadap kesiapan Indonesia dalam menghadapi hybrid 
warfare. Hasil kuesioner kemudian diolah dalam bentuk skor total persepsi (range 10–50) yang menjadi 
dasar variabel numerik dalam model regresi linier yang digunakan untuk menguji hubungan antara 
frekuensi kemunculan tema (hasil NVivo) dan persepsi ketahanan nasional. Berikut adalah tabel 
pertanyaan tentang persepsi ketahanan nasional sebagai pembentuk variable dependen (Y) yang 
nantinya akan diolah dengan variabel X (independen/yang mempengaruhi dari hasil Nvivo). Scoring 
dilakukan dengan skala Likert dimana 1 = Sangat Tidak Setuju, 2 = Tidak Setuju, 3 = Netral, 4 = Setuju, 5 
= Sangat Setuju (Tanujaya et al., 2022). Sebagai bagian dari pendekatan kuantitatif dalam penelitian ini, 
data persepsi dikumpulkan dari 35 panelis (kode A–II) menggunakan instrumen kuesioner dengan 10 
indikator yang mencerminkan dimensi utama ketahanan nasional terhadap ancaman hybrid warfare. 
Instrumen ini menggunakan skala Likert 1–5, dengan skor 1 menunjukkan ketidaksepakatan penuh, dan 
skor 5 menunjukkan tingkat persetujuan penuh terhadap pernyataan yang diajukan(Christou, 2024). 
Setiap panelis diminta menilai sepuluh pernyataan yang mencakup topik-topik penting seperti 
ketahanan siber, kesiapan kelembagaan, peran kebijakan publik, kemampuan negara dalam menjaga 
kedaulatan digital, hingga efektivitas penanganan disinformasi dan strategi nasional menghadapi 
ancaman geopolitik. 
 
Hasil Statistik Deskriptif Awal. 

Nilai rata-rata keseluruhan dari 35 panelis adalah 3.14, yang menunjukkan bahwa persepsi 
terhadap ketahanan nasional Indonesia dalam menghadapi hybrid warfare berada pada tingkat moderat. 
Dengan kata lain, para panelis memiliki pandangan yang cukup seimbang (tidak pesimistis namun juga 
tidak sangat optimistis) terhadap kesiapan negara dalam menghadapi ancaman strategis multidimensi 
yang bersifat non-konvensional ini. 
 
Temuan Spesifik per Indikator. 

Indikator yang cenderung dinilai tinggi; "Indonesia mampu menjaga kedaulatan digital di tengah 
dominasi teknologi global" (Skor rata-rata relatif tinggi: 4.15), "Institusi pertahanan memiliki kesiapan 
menghadapi ancaman non-konvensional" (Rata-rata 3.5), dan "Indonesia memiliki sistem ketahanan 
nasional yang adaptif terhadap hybrid warfare" (Rata-rata 3.56). Indikator yang dinilai 
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rendah:"Kebijakan publik telah mengakomodasi ancaman hybrid seperti propaganda, infiltrasi ekonomi, 
dll." (Rata-rata: 2.21), "Respons pemerintah terhadap kampanye disinformasi dan operasi psikologis 
sudah cukup efektif." (Rata-rata: 3.32), "Masyarakat memiliki daya tahan terhadap penyebaran informasi 
palsu dan disinformasi digital." (Rata-rata: 2.26). 

 
Interpretasi Analitis. 

Analisis persepsi panelis mengindikasikan bahwa Indonesia memiliki kekuatan utama dalam 
bidang pertahanan militer dan penguasaan ruang digital, namun masih menghadapi tantangan serius 
dalam hal koordinasi kebijakan, integrasi antarlembaga, dan partisipasi masyarakat sipil. 
Ketidakseimbangan antara kekuatan struktural dan kelemahan sosial-politik ini dapat menciptakan titik 
rawan yang dapat dieksploitasi oleh aktor hybrid warfare, baik negara maupun non-negara (Florea & 
Malejacq, 2024). Data ini menjadi dasar penting untuk membangun model kuantitatif lanjutan seperti 
analisis regresi linier, guna menguji apakah dimensi-dimensi tertentu (hasil coding NVivo) memiliki 
hubungan yang signifikan terhadap persepsi ketahanan nasional tersebut. 

 

 
Gambar 5. Regresi Linier 

 
Pada gambar 6 diatas, merupakan hasil analisis regresi linear menunjukkan bahwa model 

memiliki tingkat kesesuaian yang sangat tinggi, ditunjukkan oleh nilai koefisien korelasi (R) sebesar 
0,984 yang mengindikasikan hubungan yang sangat kuat antara variabel independen dan dependen. 
Nilai koefisien determinasi (R²) sebesar 0,968 serta Adjusted R² sebesar 0,953 memperkuat bahwa lebih 
dari 95% variasi dalam variabel dependen dapat dijelaskan oleh model, sehingga sangat sedikit variabel 
yang tidak terprediksi oleh model. Sementara itu, nilai Root Mean Square Error (RMSE) yang rendah 
sebesar 0,0477 menandakan kesalahan prediksi model sangat kecil, memperkuat validitas dan 
reliabilitas model dalam konteks penelitian ini. Secara keseluruhan, hasil ini menunjukkan bahwa model 
regresi yang dibangun memiliki performa prediktif yang sangat kuat dan representatif dalam mengukur 
pengaruh integrasi kebijakan terhadap kesiapan menghadapi hybrid warfare. 
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Gambar 6. Hasil Regresi Linear dengan Software Jamovi 

Gambar 6 diatas, merupakan hasil analisis regresi linear dilakukan untuk menilai sejauh mana 
dimensi-dimensi strategis tertentu memengaruhi persepsi publik mengenai urgensi integrasi kebijakan 
pertahanan dan kebijakan publik dalam menghadapi ancaman hybrid warfare (Mattingsdal et al., 2024). 
Model regresi ini menunjukkan tingkat kecocokan yang sangat tinggi, dengan nilai R sebesar 0,984 dan 
R² sebesar 0,968. Ini berarti bahwa sekitar 96,8% variasi dalam persepsi responden mengenai 
pentingnya integrasi kebijakan dapat dijelaskan oleh variabel prediktor yang digunakan. Model yang 
telah disesuaikan (Adjusted R² = 0,953) serta nilai Root Mean Square Error (RMSE) sebesar 0,0477 
memperkuat tingkat akurasi prediktif model ini, dengan penyimpangan yang sangat minimal. 

 
Prediktor Signifikan terhadap Persepsi Pentingnya Integrasi Kebijakan. 

Sejumlah variabel prediktor terbukti secara statistik memberikan kontribusi signifikan terhadap 
variabel dependen, yakni persepsi responden mengenai urgensi integrasi kebijakan publik dan 
pertahanan dalam menghadapi ancaman hibrida. Variabel dengan pengaruh paling kuat adalah 
"Indonesia mampu menjaga kedaulatan digital di tengah dominasi teknologi global", dengan estimasi 
koefisien sebesar 0,1352 (p < 0,001). Temuan ini menunjukkan bahwa kepercayaan publik terhadap 
otonomi digital nasional berperan penting dalam membentuk keyakinan bahwa integrasi kebijakan 
lintas sektor merupakan keharusan strategis. Dalam konteks ini, kedaulatan digital tidak hanya 
dipandang sebagai kebutuhan teknis, tetapi juga sebagai dasar legitimasi bagi kohesi kebijakan lintas 
lembaga dalam merespons ancaman hibrida. 

Prediktor signifikan lainnya adalah efektivitas tanggapan pemerintah terhadap disinformasi dan 
operasi psikologis, dengan koefisien sebesar 0,1196 (p < 0,001). Hasil ini menggarisbawahi bahwa 
ketahanan informasi merupakan komponen utama dalam membangun dukungan publik terhadap 
integrasi kebijakan. Ketika masyarakat memandang negara mampu menangkal disinformasi dan 
manipulasi narasi, muncul konsensus yang lebih kuat akan perlunya sinergi kelembagaan antara sektor 
militer dan sipil. Variabel “Masyarakat memiliki ketahanan terhadap penyebaran hoaks dan disinformasi 
digital” juga menunjukkan pengaruh signifikan (0,1245; p = 0,002), menegaskan bahwa ketahanan sipil 
merupakan elemen sentral dalam narasi pertahanan hibrida. Ini menunjukkan bahwa kemampuan 
kolektif masyarakat untuk menghadapi operasi pengaruh berdampak langsung terhadap dukungan 
terhadap sistem keamanan nasional yang komprehensif dan terintegrasi. Selain itu, variabel “Koordinasi 
antara TNI, BSSN, Kominfo, dan lembaga sipil” juga mencatatkan signifikansi tinggi (0,0926; p < 0,001), 
menunjukkan bahwa koordinasi antarlembaga dipersepsikan sebagai prasyarat kelembagaan untuk 
keberhasilan pengelolaan ancaman hibrida. Temuan ini mendukung argumen bahwa pendekatan 
birokrasi sektoral tidak lagi memadai dalam menghadapi ancaman kompleks multidimensional. Di 
samping itu, variabel yang mengukur kapasitas keamanan siber nasional “Sistem keamanan siber 
nasional mampu melindungi infrastruktur strategis dari serangan digital” juga menunjukkan pengaruh 
positif yang signifikan (0,0745; p = 0,010). Hal ini menegaskan bahwa infrastruktur pertahanan digital 
dan kemampuan teknis turut mendorong dukungan publik terhadap kebijakan integratif. 

 
Prediktor Moderat dan Tidak Signifikan. 

Beberapa variabel lain seperti “Institusi pertahanan memiliki kesiapan menghadapi ancaman non-
konvensional dan non-linier” menunjukkan signifikansi campuran. Kelompok responden dengan skor 
tinggi (4.000–2.000) memberikan kontribusi yang signifikan (p = 0,003), namun kelompok lain tidak 
menunjukkan signifikansi serupa (p = 0,245; p = 0,147). Ini menunjukkan bahwa persepsi mengenai 
kesiapan militer masih bersifat kontekstual dan tidak secara universal dianggap sebagai penentu 
integrasi kebijakan. Variabel lain seperti “Kebijakan publik telah mengakomodasi ancaman hybrid” (p = 
0,285) dan “Strategi nasional mempertimbangkan konflik geopolitik seperti Laut Tiongkok Selatan dan 
AUKUS” (p = 0,777) tidak menunjukkan pengaruh signifikan. Temuan ini mengindikasikan bahwa posisi 
strategis makro dan narasi kebijakan yang ada belum dianggap sebagai faktor utama dalam membentuk 
persepsi terhadap integrasi kelembagaan. Sebaliknya, responden lebih merespons indikator performatif 
operasional yang nyata khususnya dalam tata kelola siber, keamanan informasi, dan koordinasi 
institusional. 

 
Analisis Strategis Terintegrasi dari Hasil Kualitatif dan Kuantitatif. 

Model ini menyoroti adanya hierarki persepsi di mana kedaulatan digital, ketahanan terhadap 
informasi, dan koordinasi antar lembaga menjadi pendorong utama dukungan publik terhadap 
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kerangka kebijakan yang terintegrasi. Pentingnya domain non-kinetik dalam hal ini terutama ruang 
siber dan kendali narasi, menunjukkan bahwa ancaman hibrida tidak lagi dipahami semata-mata dalam 
bingkai militer, tetapi dalam konteks ketahanan sistemik dan infrastruktur sipil (Soares, 2021). 
Dari sudut pandang Teori Konflik Asimetris, temuan ini menegaskan menurunnya relevansi konfrontasi 
militer konvensional sebagai sumber utama ketidakamanan nasional (Fergie, 2019). Sebaliknya, persepsi 
publik kini lebih tertuju pada ancaman tersembunyi yang bersifat sistemik dan menyebar, seperti 
manipulasi informasi, serangan siber, serta kerentanan kelembagaan (Manwaring & Holloway, 2023). 
Koefisien tertinggi dalam model ini berkaitan dengan kepercayaan publik terhadap kedaulatan digital 
(13,5%) dan kapasitas negara dalam menghadapi disinformasi (11,9%). Sebaliknya, indikator terkait sikap 
strategis Indonesia dalam konflik besar seperti AUKUS atau Laut Tiongkok Selatan justru tidak 
berpengaruh signifikan. Ini konsisten dengan karakteristik konflik asimetris yang tidak bertujuan 
menghancurkan infrastruktur secara langsung, melainkan mengikis kepercayaan publik, legitimasi 
kelembagaan, dan kohesi kebijakan dari dalam (Ucko & Marks, 2020). 
 Relevansi Teori Tata Kelola Keamanan (Security Governance Theory) juga diperkuat oleh temuan 
ini. Teori ini berpandangan bahwa negara tidak lagi dapat menjadi satu-satunya aktor utama dalam 
menjamin keamanan nasional. Hasil penelitian ini menunjukkan bahwa persepsi terhadap efektivitas 
koordinasi antar lembaga seperti TNI, BSSN, dan Kominfo memiliki pengaruh signifikan (9,3%), 
menandakan bahwa respons institusi yang terfragmentasi dipandang sebagai titik lemah yang serius. 
Lingkungan keamanan saat ini menuntut tata kelola yang bersifat jaringan (networked), horizontal, dan 
terintegrasi secara prosedural lintas sektor dan tingkat otoritas (Ansell et al., 2023). 

Secara bersamaan, hasil ini juga memberikan dukungan empiris yang kuat terhadap Teori 
Ketahanan (Resilience Theory), khususnya dalam bagaimana keamanan nasional kini dipahami sebagai 
kemampuan sistem untuk beradaptasi dan merespons gangguan. Signifikansi persepsi terhadap 
ketahanan masyarakat terhadap disinformasi digital (12,4%) menunjukkan bahwa kepercayaan publik 
terhadap kesiapan nasional lebih banyak bertumpu pada kekuatan kognitif dan komunikatif, bukan 
semata kekuatan bersenjata. Logika ketahanan tercermin dalam keyakinan bahwa keamanan jangka 
panjang Indonesia bergantung pada kemampuannya menjaga ruang informasi, mempertahankan 
kedaulatan digital, serta membangun masyarakat yang literat, partisipatif, dan tahan terhadap 
manipulasi (Malatji et al., 2022). Secara keseluruhan, temuan ini menunjukkan adanya pergeseran 
paradigma dalam mendefinisikan kekuatan nasional. Kesiapan militer, meskipun tetap relevan, tidak 
lagi menjadi satu-satunya basis kekuatan negara. Sebaliknya, kekuatan kini lebih ditentukan oleh 
kapasitas infrastruktur digital, responsivitas ekosistem kebijakan, serta tingkat kepercayaan yang 
dihasilkan melalui komunikasi publik dan partisipasi sipil. Sebagai contoh, publik lebih menilai kinerja 
institusi dalam mengelola ancaman siber dan propaganda dibandingkan dengan posisi geopolitik 
Indonesia dalam konflik kekuatan besar (Stromseth, 2021). Temuan lain yang menonjol adalah 
perbedaan antara efektivitas operasional yang dirasakan dan narasi kebijakan formal. Meskipun secara 
logika deklaratif pemerintah memiliki kerangka kebijakan terkait hybrid warfare, data menunjukkan 
bahwa deklarasi tersebut belum berkontribusi signifikan terhadap pembentukan persepsi publik. Hal ini 
memperkuat argumen bahwa legitimasi dalam tata kelola ancaman hibrida kini bersifat harus 
dibuktikan melalui kinerja nyata, bukan sekadar melalui kerangka normatif. 

Sintesis dari temuan empiris dan kerangka teoretis ini menunjukkan bahwa pendekatan 
Indonesia terhadap hybrid warfare harus bergeser dari postur pertahanan yang reaktif menuju integrasi 
strategis yang bersifat sistemik. Strategi nasional ke depan tidak hanya harus melibatkan koordinasi 
antara institusi militer dan sipil, tetapi juga mengintegrasikan dimensi kebijakan, teknologi, 
komunikasi, dan masyarakat. Integrasi bukan hanya merupakan pilihan strategis, melainkan suatu 
tuntutan struktural yang bersumber dari ekspektasi publik dan kerentanan nasional yang nyata. 
Kemampuan negara dalam membangun ketahanan, menyinergikan tata kelola, dan merespons secara 
adaptif terhadap ancaman asimetris akan menjadi penentu utama keberhasilan keamanan nasional 
Indonesia dalam era ancaman hibrida. 

 
KESIMPULAN 

 
Penelitian ini menyimpulkan bahwa persepsi publik terhadap kesiapan Indonesia dalam menghadapi 
ancaman hybrid warfare secara signifikan dipengaruhi oleh dimensi operasional non-militer seperti 
kedaulatan digital, responsivitas pemerintah terhadap disinformasi, koordinasi antarlembaga, dan 
ketahanan sosial masyarakat. Hasil regresi linear menunjukkan nilai determinasi yang sangat tinggi (R² 
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= 0,965), yang mengindikasikan bahwa keberhasilan dalam menangkal perang hibrida sangat ditentukan 
oleh efektivitas integrasi antara kebijakan pertahanan dan kebijakan publik. Temuan ini menandai 
pergeseran penting dalam paradigma keamanan nasional dari pendekatan konvensional yang 
menitikberatkan pada kekuatan militer menuju strategi pertahanan komprehensif yang berbasis sinergi 
kelembagaan, tata kelola informasi, dan partisipasi publik. Melalui integrasi teori Asymmetric Conflict, 
Security Governance, dan Resilience, penelitian ini menegaskan bahwa kekuatan nasional tidak lagi 
bergantung pada postur militer semata, melainkan pada kemampuan adaptasi institusional pemerintah, 
kohesi lintas sektor, serta ketahanan sosial dan digital masyarakat. Secara praktis, penelitian ini 
merekomendasikan 5 (lima) strategi utama meliputi; 1) integrasi kebijakan siber dan pertahanan ke 
dalam satu kerangka strategis nasional; 2) penguatan kedaulatan digital sebagai prioritas utama; 3) 
penanggulangan disinformasi dan operasi psikologis asing sebagai instrumen pertahanan; 4) 
optimalisasi koordinasi antarlembaga berbasis kinerja; dan 5) pemberdayaan masyarakat melalui literasi 
digital dan ketahanan informasi komunitas. Penelitian ini berkontribusi dalam memperkuat literatur 
mengenai hybrid warfare di Indonesia dengan menawarkan model integrasi kebijakan pertahanan dan 
publik berbasis whole-of-government dan whole-of-society yang adaptif dan responsif. Keterbatasan 
utama penelitian ini dalam menggeneralisasi hasil ke konteks negara asing atau negara berkembang 
lainnya terletak pada kekhasan struktur kelembagaan, kapasitas tata kelola, dan tingkat ketahanan 
digital Indonesia yang belum tentu sepadan dengan kondisi sosio-politik dan sistem pemerintahan di 
negara lain. Penelitian selanjutnya disarankan untuk mengeksplorasi efektivitas implementasi integrasi 
kebijakan ini di tingkat daerah guna mengukur kesiapan respons terhadap ancaman hybrid secara lebih 
kontekstual. 
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